
מודיעין עסקי 

2020כנס רואי החשבון פברואר 



עוסקת באיסוף וכריית מידע חברת ▪

OSINT-ממקורות מידע שונים עבור לקוחותיה 

?את מי בודקים? מי הלקוחות▪

?האם יש צורך▪

20-Feb-20
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?הבעיה

מבוצעת בדיקה ואיסוף מידע מקדים שכןלא

כל המידע האפשרי הקיים מונח בפני הגורם מקבל  לא

ההחלטה

20-Feb-20
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...הנזק שנגרם

א "תחלופת כ

גבוהה

אובדן אמון אצל 

לקוחות וספקים
השקעות 

כושלות  

והונאות

! בשורה התחתונה עליה בהיקף ההוצאות

20-Feb-20
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...הפתרון המוצע

איתור וניתוח מידע 

ממקורות מידע 

מגוונים

ניתוח מאגרי מידע גלויים  

ובעלי בעיית נגישות

תמיכה במגוון  

שפות

20-Feb-20
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....הקפדה על

20-Feb-20

סודיות  

..ומידור

המידע נאסף ונשמר 

בענן מאובטח

זמינות ומענה 

מהיר
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...?ומה היחוד שלנו

20-Feb-20
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..?מי הם האנליסטים בחברה▪

שליטה בשפות▪

נסיון▪

מערכות טכנולוגיות וכלי חקירה ▪

מתקדמים



איסוף המידע  –מבוא 
עולם האינטרנט

רשת ענקית הגדלה כל הזמן▪

הקושי באיתור המידע▪

,  המידע ברשת לא תמיד מסונן ובדוק ולכן הוא לעתים לא מדויק▪

מגמתי או שקרי, מסולף

,  באינטרנט באמצעות בניית זהות בדויה" להתחבא"קל יחסית ▪

.חסרון והזדמנות–התחזות או התנהלות ברשת סגורה 

20-Feb-20
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מושגי יסוד

20-Feb-20

▪Open Source Intelligence – OSINT-  איסוף מודיעין

.ממקורות גלויים

▪WEBINT– מכלול היכולות  –מחקר רשת באינטרנט

.והפעולות לאיסוף מידע ועיבודו לצורך בניית תמונת מודיעין

פעולה המתבצעת באמצעות תוכנה או כלי  –כריית מידע ▪

.מחשב במטרה לדלות מידע מתוך בסיסי נתונים
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היבטים אתיים וחוקיים

20-Feb-20

השימוש  , מטרות האיסוף-"  פאסיבי"–איסוף ▪
.בתוצרים

.שמירת המידע שנאסף▪

.פעילות אקטיבית ברשת▪
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הגדרת מקומות החיפוש

20-Feb-20

....  גוגל....גוגל....גוגל▪

.  רשתות חברתיות▪

.ל"מאגרי מידע בארץ ובחו▪

.יחודייםאתרים רלוונטיים ומאתרים ▪
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20-Feb-20

מנועי חיפוש מומלצים 
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20-Feb-20

"שפות נוספות/שם באנגלית" "שם בעברית"▪

"כתובת מייל"▪

,0501234567דרכים ' יש לחפש במס" )טלפון' מס"▪

050-1234567)

לרוב יעלו קרובי משפחה עם " )עיר+כתובת + שם משפחה "▪

(נתונים נוספים

תעודת זהות' מס▪

טיפים לחיפוש חכם–מנועי חיפוש 
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20-Feb-20

Adi AND" )וגם"חיפוש של שני ביטויים ▪ levy)

(סחרORגניבה " )או"חיפוש מותנה ▪

(  טוב כאשר יש שם פרטי אמצעי)*חיפוש עם נעלם ▪

insite:abc.comביטוי : חיפוש בתוך אתר▪

sharon: למשל) site:ynet.co.il)

(המשך)טיפים לחיפוש חכם –מנועי חיפוש 

14



20-Feb-20
2/20/2020

רשתות חברתיות
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...סייגים ומגבלות

.ייאסף ולא יועבר כל מידע באופן שאינו חוקילא▪

יעשה שימוש במידע שלילי שהתקבל מהרשתות  לא▪

.'שיימינג'באמצעות כוונות זדון או 

להשקפות פוליטיות  , מידע בנוגע לקטיניםיאסףלא▪

השקפות  , או נושאים רגישים כגון העדפות מיניות

.'וכועולם 
20-Feb-20
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!ובהצלחה.. תודה על ההקשבה

20-Feb-20
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מ"בענס'אינטלגוואי קיי –ירוןירו

050-3647369

08-6696011

info@yk-intelligence.com

nfo@yk-intelligence.com

–דוגמאות 

....?...ושאלות

זיהוי תחקיר עיתונאי▪

זיהוי פדופיל  ▪

ל"זיהוי רקע כלכלי כושל של ספק מחו▪


