
 

 

 2023 דצמבר                                      טכנולוגיות מידעלקת סייבר ומח

 

 בזירת הטכנולוגיה והסייבר מכויות נרחבות לשב"כ  עיגון ס 

 2002-תשס"ב , ה חוק שירות הביטחון הכללי   ן ו לתיק תזכיר  
 

 ,יקרים לקוחות

  2002-, התשס"ב טחון הכלליהביחוק שירות    לתיקון תזכיר    פרסם משרד ראש הממשלה  11.12.2023  ביום

לעגןה,  "(כירהתז)" שבהסדרים    מבקש  והסייבר"כ  לפעולת  הטכנולוגיה  סמכויות  בזירת  לו  ולהעניק   ,

מידע,  נרחבות   למאגרי  גישה  לידיו  ולאלקבל  באופן  לחפש  מידע  מחומרי  סוף  פעולות  לו  מחשבסמוי  בצע 

   ., שינוי או שיבוש של חומר מחשבהיקמח וו, הפרעה לשימוש ב , פעולתומחשב, שיבוש לחדירה  לצורך

נתוני תקשורת  רותי תקשורת למסור לו  ות לספקי שיהורכמו כן, התזכיר מציע להרחיב את סמכות שב"כ ל 

להפעיל סמכויות    ,בהתקיים צורך חיוני  ,שב"כל  ולהקים מנגנון שיאפשר,  ונתונים נוספים מרשת האינטרנט

בחוק מנויות  למידעבק  שאינן  וזאת לתק שר  זמנית  ,  בתיקון חקיקהופה  צורך  לצד סמכויות אלה,  .  וללא 

להחיל בקרה    מוצע  על  מים,  מצמצוופיקוח  מנגנוני  בעיקרם  והמתבססים  ראש  מ  ם יהיתרסמכויות  את 

 . ית המשפטב פיקוח מטעם ם מנגנוניכוללי, ואינם הממשלה

 : כירהתזיקרי עהלן ל

 אסוף מאגרי מידע לקבל או ל סמכות 

את לעגן  מציע  או  התזכיר  לקבל  שב"כ  ומ   סמכות  סיכול  לצורך  לו  הדרוש  מידע  מאגר  של  לאסוף  ניעה 

ב המדינה,  בביטחון  לפגוע  שמטרתה  חוקית  בלתי  הדפעילות  המשטר  או  סדרי  או  מוקרטי  במוסדותיו, 

לא  , אמאגר מידעלא יאסוף  מוצע כי שב"כ  הממשלה.    לפי קביעתקומות  נשים, מידע ומלצורך אבטחת א 

נ לא  שבהן  לקבלובנסיבות  סביר  באופן  ההסבר  .  יתן  כי  לתזכיר  בדברי  על  מובהר  מתבססת  זו  הוראה 

, אשר ככלל, אינו טעון  רגפחותה בפרטיות, מאשר איסוף מאגיעה  כה בפמה כרוההנחה שקבלת מאגר בהסכ 

 הסכמה.  

תן י, או כשלא נלא תחול על מאגר הכולל רק מידע בעל רגישות מיוחדת  או איסופוקבלת המאגר  סמכות  

סוגי המידע שייחשבו "מידע בעל  .  שאינו כזהלמידע  על הרגישות המיוחדת  המידע ב  ביןבמאגר  ד  הפריל

מיוחדת"  מידע    כוללים   רגישות  רפואי,  ממידע  חובגנטי,  עליו  שחלה  מצבו  ידע  על  ומידע  בדין  סודיות  ת 

  דע על צנעת חייו של, אמונות דתיות ומית פוליטיותמידע על דעו  רה זו נכלל, בהגדבנוסףאדם. ההכלכלי של 

, אך למעט מצבים שבהם מידע זה "עלול לבסס חשש ממשי למעשים שלא  מיניות(ה  יועדפותהאדם )כגון ה

כן,   כמו  ימידע  כדין".  מיוחדת  רגישות  נתונים  בעל  גם  מא  ,זאת)  יםביומטריכלול  זיהוי  להבדיל  מצעי 

ניתן לעשות שימוש על בסיס צורך    יהיהובו  ,  להפיק נתון ביומטריניתן    השממנ  פניםביומטרי, כמו תמונת  

 (.  פרטני
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כן דברי  .  רה בדין אחראפשרות קבלתו הוסדשעל מאגר  לא תחול    או איסופוקבלת המאגר  סמכות  ,  כמו 

גנת הפרטיות או איסוף  מאגרים ציבוריים לפי חוק ה יסוף מידע מלאההסבר לתזכיר מתייחסים בהקשר זה 

 . כדי מאגר מידעלמידע שאינו עולה 

מסלול הדורש את  איסופו באמצעות שני מסלולים: א(    קבלת מאגר המידע אומוצע להסדיר את    כירבתז

הממשלה  היתר בקשה  ,  ראש  יסוד  רעל  ושל  שב"כ  מטאש  דעת  חוות  קבלת  המשפטי  לאחר  היועץ  עם 

בפ. הלממשלה הפגיעה  מידת  מנחה את ראש הממשלה לשקול את  ההיתר  תזכיר  ומגביל את מתן  רטיות 

. ככל שניתן ההיתר, שב"כ יוכל לעשות שימוש  (כל פעםבשנתיים נוספות  ם אפשרות לחידושו  ע)  תייםשנל

ת  הדורש א  לולמסב(  ;  ן ההיתרם שבגינם ניתע לצורך כלל תפקידיו לפי חוק, ולא רק לצרכיבמאגר המיד 

בשל  באיסופו ודחוף בקבלת המאגר או  רך  וכנע כי קיים צוש  הואמצבים שבהם  שור ראש שב"כ בלבד, באי

, ותוך  את מידת הפגיעה בפרטיות, וזאת לאחר ששקל  מראש הממשלהן יכולת לקבל היתר מקדים  כך אי

מידית   שרהודעה  הממשלה,  ולראש  לממשלה  המשפטי  אתליועץ  לבטל  זהההיתר.    שאי  ייעשה  ,  במסלול 

 הממשלה.  רק לאחר קבלת היתר מראש (  פואו איסו  עצם קבלת המאגר הבדיל מ)לשימוש במאגר 

על  י  "כשב  ראש לדווח  ה ידרש  אחת  אופן  לממשלה  המשפטי  וליועץ  הממשלה  לראש  זו  סמכות  פעלת 

 אחת לשנה.  השירות  לשלושה חודשים, וכן לוועדת הכנסת לענייני 

 ב שחחשב ובחומר מפוש סמוי במסמכות לחי

נוסף על הסמסמוייםשב"כ לערוך חיפושים  סמכות    חיב את רבתזכיר מוצע לה   נס יכ לה  כות, כך שתכלול 

חד  לחצרים לבצע  גם סמכות  רכב,  מידע(חי  לתהכול)  לחומר מחשב סמויה  ירה  ולכלי  ואיסוף  לצורך    פוש 

ו בבסיכול  לפגוע  חוקית שמטרתה  בלתי  פעילות  של  המשטר הדמוקרטי  טחו ימניעה  בסדרי  או  ן המדינה, 

הממשלהלצ  ;במוסדותיו שקבעה  ומקומות  מידע  אישים,  אבטחת  פעוכן    ;ורך  בתחולצורך  אחר  ילות  ם 

ידי  שקב על  ואושרה  הממשלה  העה  ה  כנסתועדת  אינטרסים    שנועדה  ,שירותלענייני  ולקדם  לשמור 

הפעיל את  הווה "סעיף סל", המאפשר ל מצורך אחרון זה    וניים לביטחון הלאומי של המדינה.חי ממלכתיים  

 בחוק באופן מפורש. מגוון רחב של מקרים שאינם מנויים הסמכות ביחס ל

ל לסמכות  איסופו,  עניין  בדומה  או  מידע  מאגר  מסלול    :מסלולים  בשנייתאפשר  סמוי  הוש  חיפ הקבלת 

אש  תוך דיווח לר   בהיתר מאת ראש שב"כ  לצרכים דחופים את ראש הממשלה, ומסלול  סמכה בכתב מבה

ש סמוי אצל בעלי מקצוע  יכו. הסמכה לחיפואו להאר  את ההיתר  , כשהאחרון יהיה רשאי לבטל הממשלה

תחת  ( תיעשה  דת  ניאו כה  יםסוציאלי  ים, עובדים, פסיכולוגיםדין, רופא  כיעורבי עבודתם חיסיון )חל לגש

 שור בית משפט.אימחמיר יותר, הדורש בין היתר  פיקוח הליך 

,  חודש ל פעלת סמכות זו לראש הממשלה וליועץ המשפטי לממשלה אחת  אופן ה ידרש לדווח על  י  ראש שב"כ

 אחת לשנה.   שירותה וכן לוועדת הכנסת לענייני 

 חומר מחשב בסמכות לביצוע פעולה 

סיכול או מניעה של פעילות טרור    לצורך  לבצע פעולות בחומר מחשבעוד מוצע לעגן בחוק את סמכות שב"כ  

ריגול   בחייבמטרה  או  פגיעה  או    למנוע  המדינה.  אדם  בביטחון  הפעולות  פגיעה חמורה  לביצוע  ההסמכה 

, שינוי  או הפרעה לשימוש בו, וכן מחיקה של מחשב   ה פעול, שיבוש מחשב  לת חדירה לחומר, וכולהיא רחבה

בו. לשימוש  הפרעה  או  מחשב  חומר  של  שיבוש  תתאפשר  ג  או  זו  סמכות  ראש  היתר  באמצעות  ם  מאת 

ב,  הממשלה היתר  או  באמצעות  דחופים  שב"כמאת    שעות  48-למקרים  תראש  לראש  ,  מידי  דיווח  וך 

 לבטל את ההיתר.   םשיהיו רשאי משלה וליועץ המשפטי לממשלה,המ

,  חודש ל פעלת סמכות זו לראש הממשלה וליועץ המשפטי לממשלה אחת  אופן ה ידרש לדווח על  י  ראש שב"כ

 אחת לשנה.   השירותוכן לוועדת הכנסת לענייני 
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 תקשורת שירותי מספקי ני תקשורת נתו קבלת

י שירותי תקשורת נתוני תקשורת  קלקבל מספ"כ  ות שבסמכהעיגון החוקי של  כיר מציע להרחיב את  התז

, כמו  שת האינטרנטרמ   תקשורת   גם נתוני , כך שיכללו  תוני מיקום, נתוני תעבורה ונתוני מינוי()ובכלל זה נ

נוספי נתונים  מרגם  האינטרנט  ם  ברשת,שת  השימוש  יעדי  על  נתוניו  המעידים  להכן  הנוגעים  פעלת  ם 

לת תקשורתומערכ ביחס  מידע  בא נת . קבלת  שימוש  או    תוגבלינטרנט  וני  טרור  סיכול  ריגול  רק למטרות 

באישיםואבטחת   הנוספת  הפגיעה  עקב  זאת  בקבלתם.  ,  הכרוכה  של  פרטיות  בדרך  תיעשה  המידע  קבלת 

ר )עם אפשרות הארכה(שורת  שירותי התק  אש שב"כ לספקהוראה מאת  שנים  עד חמש  לאחר  שתוקפה   ,

דיווח לראש הממשלהותו   ,קולי פרטיותששקל שי וליועץ    יה רשאי לבטל את ההוראה או לסייגה(יה)ש   ך 

 . טי לממשלההמשפ

שב"כ על  י  ראש  לדווח  ה ידרש  אחת  אופן  לממשלה  המשפטי  וליועץ  הממשלה  לראש  זו  סמכות  פעלת 

 אחת לשנה.    ירותהש לשלושה חודשים, וכן לוועדת הכנסת לענייני 

 בחוק נכללתחיוני בהפעלת סמכות שאינה צורך 

בהתעור כי  לקבוע  צורמוצע  שב"כ  ר  סמכות  בהפעלת  חיוני  סוגי  שעניינה  ך  או  זו  ,  מידעמידע  כשסמכות 

סדרי המשטר  ך סיכול ומניעה של פגיעה בביטחון המדינה, בלצור, וכשהיא נדרשת  אינה מוקנית לו בחוק

או לצורך פעילות בתחום אחר שקבעה    ;, מידע ומקומותנשיםלצורך אבטחת א  ;הדמוקרטי או במוסדותיו

את  שב"כ  שירות, תוכל להקנות לרות, באישור ועדת הכנסת לענייני השילענייני העדת השרים  ו,  ההממשל

חוק, ככל  או עד לעיגון הסמכות ב(  פתבשנה נוס  אפשרות להארכהעם  )למשך שנה  , וזאת  הנדרשתמכות  הס

 .כיר כולל חובות דיווח על אופן הפעלת הסמכותהתז  המצדיקות זאת.שהשתכנעה כי התעוררו נסיבות 

 סיכום

ל  התזכיר צפוי  בזירביחס    סמכויות שב"כ המעוגנות בחוקהרחיב באופן משמעותי את  המוצע  ת  לפעולות 

והסייבר את  התזכיר  .  הטכנולוגיה  מחשב  מסמיך  בחומרי  מידע  ולאסוף  חיפוש  לערוך  ובמקרים  שב"כ 

עות שימוש  באמצ  רי המחשב )למשלאת חומ  שנות ולשבלש  להפריע לפעולת המחשב ולמחוק,   גם   מסוימים

, ובמקרים בהם הדבר אינו  סכמהבה  )באמצעות קבלת המאגר  לקבל גישה למאגרי מידע,  (בתוכנות רוגלה

  קשורת נתוני תקשורת להעביר  ות לספקי שירותי ת וכן להור(  בהסכמה  שלא  , באמצעות איסוף המאגרסביר

ת סמכויות  הפעלום בהגל  משמעותית בזכות לפרטיות הפגיעה  שש לחה .  טרנטמרשת האינ   ונתונים נוספים

,  משפטה בית    עםרה מטשנעדרות מנגנוני בק  מענה בתזכיר באמצעות סמכויות פיקוח מוגבלות  אלה מקבל

סמכות ו מתן  על  הממשלהמוהיתרים    מתבססות  ראש  שיקולי    את  לבחון  מעורבות  על  ,  פרטיותשנדרש 

 .  הכנסתורמים אלה וכלפי  של שב"כ כלפי ג חשאיות ועל חובות דיווח  של היועץ המשפטי לממשלה מוגבלת

 
 . 241.1.20עד לסוף יום התייחסויות אליו , וניתן להעביר פורסם להערות הציבורתזכיר החוק 

לרשותכם   עומדת  במשרדנו  המידע  וטכנולוגיות  הסייבר  בחינ מחלקת  התלצורך  של  ההשפעה  זכיר  ת 

 כיר.בקשר לתז והגשת ניירות עמדה והתייחסויות חקיקההמוצע, וכן לסיוע בליווי תהליך ה

 
 עדכון זה נכתב על ידי אמיר איל. 

 למידע נוסף ניתן לפנות אל: 

 mfbclawyers.coadat@ 03-6941320  עו"ד עמית דת 
 clawyers.comorachum@fb 03-6941320  טוויג -עמרי רחום"ד עו

............................................................................................................................... 
ה להירשם למייל ז .( .FBC & Co)  רות לפישרהזכויות שמו   כל  עוץ משפטי ואין להסתמך עליו.ית משפטית או יות דעחו  הוא מידע כללי בלבד, הוא אינוהכלול באגרת מידע זו  

 com.rsawyenews@fbclהתפוצה:   ת או להסרה מרשימ 
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